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Resumo

O presente artigo se justifica pela importancia do tema protecdao de dados
pessoais no mundo atual, imerso no novo cendrio de desenvolvimento
social com base na tecnologia de tratamento de dados, inovagdo e internet.
Objetiva-se inserir o assunto protecao de dados pessoais no sistema juridico
brasileiro, em especial para aproxima-lo ao minus constitucional atribuido
a Justica Eleitoral (JE). A relevancia do tema se destaca pela necessdria
e urgente concretizacdo da protecdo de dados pessoais em relacdo as
atividades da JE, a qual realiza atividades primordiais para a manutengao e
para o fortalecimento da cidadania e da democracia por meio das eleicoes.
A seguranca e a transparéncia no tratamento dos dados do eleitorado também
refletem essa importancia. A pesquisa se deu sobre bases dedutivas, com
pesquisa e analise de producdo doutrindria e jurisprudencial direcionada ao
tema, a fim de permitir a andlise e as consideragdes sobre 0 assunto proposto.
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Abstract

This article is justified by the importance of the subject of personal data
protectionintoday's world,immersed in the new scenario of social development
based on data processing technology, innovation and the internet. The aim
is to insert the subject of personal data protection in the Brazilian legal
system, in particular to bring it closer to the constitutional role assigned to
the Electoral Justice. The relevance of the theme stands out in the necessary
and urgent implementation of the protection of personal data in relation to the
activities of the Electoral Justice, a body that carries out essential activities
for the maintenance and strengthening of citizenship and democracy through
elections. Security and transparency in the treatment of voter data also reflect
this importance. The research was based on deductive bases, with the research
and analysis of doctrinal and jurisprudential production directed to the theme,
in order to allow the analysis and considerations on the proposed subject.

Keywords: personal data protection; Electoral Register; electorate; Electoral
Justice; democracy.

Est. Eleit., Brasilia, DF, v. 17, n. 2, p. 115-140, jul./dez. 2023. | 116



TRIBUNAL SUPERIOR ELEITORAL | ESTUDOS ELEITORAIS

Introducio

O presente artigo se justifica pela importancia do tema protecao de
dados pessoais no mundo atual, imerso no novo cendrio de desenvolvimento
social com base na tecnologia de tratamento de dados, inovagdo e internet.
Objetiva-se inserir o assunto protecdo de dados pessoais no sistema juridico
brasileiro, em especial para aproximé-lo ao munus constitucional atribuido a
Justica Eleitoral (JE).

Arelevancia do tema se destaca pela necessdria e urgente concretizacao
da protecdo de dados pessoais em relacao as atividades da JE, a qual realiza
atividades primordiais para a manuteng¢do e para o fortalecimento da cidadania
e da democracia por meio das eleicdes. A seguranga e a transparéncia no
tratamento dos dados do eleitorado também refletem essa relevancia.

Dessa organizacdo da acdo proposta, materializaram-se trés secoes:
1) Consideragdes sobre a protecdo de dados pessoais; 2) Incidéncia da
protecdo de dados pessoais no sistema juridico e na administracdo publica
brasileira; 3) Protecdo de dados pessoais na JE.

A primeira se¢do, como o titulo j4 revela, traz consideragcdes gerais
sobre o universo de conhecimento relacionado a protecdo de dados pessoais.
A segunda se¢do avanga no tema e revela a concretizagcdo da protecdo de dados
pessoas nos sistemas juridico e administrativo como um todo. Por ultimo, a
terceira secdo busca visualizar os reflexos dos pensamentos doutrindrios e
dos contornos juridicos e jurisprudenciais vinculados a protecdo de dados
pessoais na seara eleitoral.

A pesquisa se deu sobre bases dedutivas, com pesquisa e andlise de
producdo doutrindria e jurisprudencial direcionada ao tema, a fim de permitir

a andlise e as consideracdes sobre o assunto proposto.
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1 Consideracdes sobre a protecao de dados pessoais

Durante a histéria da humanidade', as rela¢des comunitarias entre as
pessoas passaram por diversas formas de organizacio social. Periodo apds
periodo histérico, um elemento predominou no processo de desenvolvimento
das sociedades ocidentais, sendo a for¢a motriz capaz de diferenciar o
momento vivido pela sociedade a informacao.

Assim € que, na atualidade, a sociedade globalizada se funda em
“uma nova forma de organizacdo em que a informacao € o elemento nuclear
para o desenvolvimento da economia, substituindo os recursos que outrora
estruturavam as sociedades agricola, industrial e pds-industrial” (Bioni, 2021,
p-4).

Essa nova forma de organizacdo comunitdria se fortaleceu na rapida
evolucdo informacional e tecnoldgica surgida, que produziu ferramentas
capazes de coletar, processar e transmitir informacdes em quantidade
e velocidade inatingiveis até entdo. “Os relacionamentos sociais foram
energizados por um fluxo informacional que nio encontra mais obstaculos
fisicos distanciais” (Bioni, 2021, p. 4).

Souza (2022, p. 21) também pontua que o avanco tecnoldgico tem
atingido todas as pessoas do globo com uma superexposi¢ao a informagdes.
Segundo ele, isso faz com que elas estejam cada vez mais presentes nesse
novo mundo de conectividade que a dinamizacao e a acessibilidade da internet
tém provocado para a quantidade crescente e macica da populagao mundial.

A posicio de Souza (2022) faz-se aqui uma ressalva importante: nem
todas as pessoas sofrem as repercussdes dessa inovacao de igual modo, pois

fatores como classe, raca, género e outros marcadores de opressao influenciam,

! Essa abordagem generalizante ndo desconhece a inexisténcia de uma histéria Gnica da
humanidade, tampouco releva a compreensdo sobre a visdo eurocéntrica das ciéncias
sociais, que sempre predominou e moldou a versao oficial repassada aos paises colonizados
(Lander, 2005). E certo que a historiografia oficial ¢ limitada, ja que foi escrita por homens
brancos de determinada elite social. Todavia, opta-se pela generalizagao por se entender
que, nesse caso especifico, ndo ha implicagdes graves ao tema tratado. Em certa medida, a
globalizacdo equiparou alguns cenarios, mesmo se tratando de paises muito diferentes.

T
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diretamente, como as mudangas sdo operadas. Por isso, colaciona-se a ideia
do autor com essa observacdo sobre as distintas consequéncias que poderao
existir, a depender do contexto e das pessoas envolvidas, sobretudo porque
os inumeros excluidos e excluidas digitais que habitam a maioria dos paises
demonstram que nem todas as pessoas possuem acesso a tecnologia.

Sociedade da informagdo: essa poderia ser a adjetivacdo mais
adequada para o processo de desenvolvimento humano hodierno do ocidente.
A informacao se mostra como o elemento estruturante que coordena os fluxos
sociais, tal como o fizeram a terra, as mdquinas a vapor e a eletricidade, bem
como 0s servigos, respectivamente, nas sociedades agricola, industrial e
pos-industrial (Bioni, 2021, p. 5).

A organizagdo social € conduzida ndo apenas pelo meio ambiente
virtual, mas também pela computagao eletronica e pela internet, ferramentas
de destaque desse intenso processo de transformagdo. Desse direcionamento
para os canais virtuais, “ainda que na visao de Castells apenas como forma
organizativa, surge outra questao tormentosa nos dias atuais: a multiplicacao
de rastros digitais que cada pessoa deixa no ambiente virtual” (Souza, 2022,
p.21).

Nesse turbilhdo de mudancgas por que t€m passado as sociedades, “a
ciéncia juridica como um fato social deve adequar, ou, pelo menos, repensar
as suas categorias para encarar os novos desafios regulatorios emergentes
deste novo quadro” (Bioni, 2021, p. 5).

Ademais,ndo se pode deixar de mencionar outro assunto extremamente
relevante, que € o impacto da inteligéncia artificial na protecdo de dados
pessoais:

Com o desenvolvimento de sistemas preditivos
que estabelecam instrumentos para o combate as
desigualdades e discriminacdes promovidas pelos
préprios algoritmos, ratifica-se a relacdo entre protecdo de
dados e inteligéncia artificial, que, na linha do Conselho

Europeu, importa a aplicacdo da legislacdo de protecdo
de dados, especialmente quando dispde de um modelo
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especifico de responsabilidade pelos danos causados. Isso
porque o instrumento juridico de responsabilidade proprio
da protecio de dados implica o aperfeicoamento da
jurisprudéncia em relacdo a esse instituto, bem como faz
surgir a necessidade de aplicacdo de outros instrumentos
e linguagens préprias da lei especial, como a Autoridade
Nacional de Protecdo de Dados e os direitos e obrigacoes
dos agentes de dados (Faleiros Junior; Rozatti Longhi;
Gugliara, 2021, p. 57).

Dai que as conscientizagOes legislativa e jurisprudencial do direito
a prote¢ao dos dados pessoais sd0 uma necessidade urgente nas sociedades
contemporaneas, agora estruturadas por relacdes dinamicas, instantaneas e
complexas, exigindo superintegra¢do normativa e atuacao proativa do Estado.

Nesse sentido, Cueva e Frazdo (2021, p. 1250) destacam que faz parte
do “funcionamento do Estado reunir e armazenar uma enorme base de dados
como ativo do servigo publico”. Segundo eles, exige-se da administracdao
publica, para a implementacdo de suas politicas publicas, “ter acesso aos
dados daqueles que serdo objeto da prestacdo para que possa dirigir sua
atuacdo conforme o interesse da coletividade”.

Como se vé&, a mudanga necessdria deve alcancar todos os poderes
estatais, Judicidrio, Legislativo e Executivo, no caso do Brasil. Mas nado
sO: toda essa nova forma de entendimento da informacgdo deve-se aplicar,
também, fora das institucionalidades.

A propésito, tem-se entendido por privacidade a protecdo suficiente
de dados pessoais que propicie liberdade para que as pessoas possam viver
suas vidas da maneira que entenderem, sem interferéncia de outras pessoas,
desde que respeitados os direitos dos outros individuos. Law (2021, p. 251)
enfatiza que, na atualidade, esse conceito muito fortemente também deve ser
aplicado a qualquer outra organiza¢cdo ndo governamental que deseje usar as
informagdes pessoais das cidadas e dos cidadaos, especialmente as de natureza
sensivel, para ndo haver discriminagdo ou violacdo de direitos devido a raga,

religido, orientacdo sexual ou politica e gosto.
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De todo modo, independentemente da esfera, deve-se ter cautela com

a visdo de que a transparéncia se baseia no pensamento de que manter as

informagdes em segredo pode ser “o germe de muitos dos males que corroem

nossas instituicdes. As leis que concedem acesso publico a determinadas

informagdes sdo, portanto, vistas como ferramentas anticorrup¢do que
mantém as organizacdes € as pessoas honestas” (Law, 2021, p. 251).

Que a transparéncia € o melhor ‘antisséptico’ ¢ um lema

para muitos reguladores e ONGs em vérios campos,

inclusive contra o suborno de funciondrios publicos e

agéncias de fiscalizacdo. O mesmo vale para organizacdes

que gostariam de usar plataformas de governo eletrénico

e colaboracdo do publico que possam garantir a

responsabilidade daqueles que estdo no poder, no clima

politico, no econdmico ou em qualquer outra fonte
(Law, 2021, p. 251).

Essa é uma posicdo complexa e questiondvel, por pretender justificar
a violacdo da privacidade numa finalidade supostamente maior. Como reforga
Barroso (2020, p. 83), “outra preocupacao que marca a nossa época € o risco
para a privacidade, isto €, para a esfera na vida das pessoas que deve estar
protegida contra a invasdo por outros individuos, por empresas ou pelo
Estado”.

Por o6bvio, as plataformas tecnoldgicas possuem a capacidade
de interferir e violar as garantias juridicas a privacidade. Isso porque
tais ferramentas dispdem de conjunto de dados pessoais da usudria e do
usudrio que mapeiam sua personalidade, tais como nome, endereco, estado
civil, ocupagdo, dados financeiros, declaracdes ao fisco, dentre outros, e
informagdes sobre comportamentos, preferéncias, interesses e preocupagoes
de cada pessoa, obtidas a partir da navegacdo didria nas redes de conexio
computacional.

Por isso, a preocupacdo com a protecao de dados vem aumentando.
Paises no mundo inteiro tentam aprovar leis cada vez mais rigorosas para
a protecao de dados. “Também se tem procurado equacionar os riscos da

>
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concentragdo econdmica nas empresas de tecnologia e a forma mais justa de
cobrar tributos sobre suas atividades” (Barroso, 2020, p. 83), para além da
preocupacao crescente com os escandalos diversos, como o da Cambridge
Analytica.

Como se v€, a questdo da protecdo de dados pessoais segue sendo
tema de intensa discussdo, tendo em vista sua grande relevancia hoje em dia
e suas consequéncias nos mais diversos ramos do conhecimento humano,
em especial no Direito. Ha debates sobre como sopesar esse assunto tao
crucial, inclusive sobre o prisma da restricdo a dados, da transparéncia das
informagoes processadas e at€ mesmo do compartilhamento de conhecimento
acumulado por meio de dados, como se evidenciaré adiante, ao se adentrar no

universo juridico brasileiro sobre o tema.

2 Incidéncia da protecao de dados pessoais na administracio publica e no
sistema juridico brasileiros

No contexto atual de todas essas mudancas tecnoldgicas, as cldssicas
diretrizes principioldgicas da administracdo publica também precisam ser
flexibilizadas. No mesmo passo, o sistema juridico deve passar por adequacdes.

Acerca da administragdo publica, se € certo que seus 6rgaos devem
“[...] ter por norte a eficiéncia insculpida no art. 37 da Constituicdo da
Reptblica, diante da escassez de recursos e da necessidade de sua alocacio
de forma racionalizada” (Cueva; Frazdo, 2021, p. 1250), ndo é menos certo
que, devido a funcdo publica intrinseca do Estado, ndo se pode deixar de
inferir que a adequacgdo dos recursos financeiros, humanos e materiais aos
objetivos pretendidos pela administracdo publica visam precipuamente ao
bem comum e se afastam de critérios mera e exclusivamente empresariais.
Ou seja, € necessaria ndo somente uma maior capacidade de governancga e
atuacdo que oriente decisdes administrativas e politicas publicas de forma

eficiente, mas também de modo democratico.

@
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Maior grau de autonomia, agilidade e fluidez deve
necessariamente vir acompanhado de incremento nos
mecanismos de controle e fiscalizacdo, especialmente por
meio da racionalidade e exposicdo publica das razdes de
decidir utilizadas nos processos de tomada de decisdo e
de atuacdo, em obediéncia ao principio da participacdo
popular (Cueva; Frazdo, 2021, p. 1250).

Por democritico, pois, deve-se entender controle e fiscalizacao.

Como ¢ cedico, todas as atividades assumidas pelo “Estado moderno
somente tém alcance possivel com informac¢do, com acesso aos dados da sua
propria estrutura e, principalmente, aos dados pessoais da populacdo que
compde aquela sociedade que sera objeto da prestacdo dos servicos” (Cueva;
Frazdo, 2021, p. 1250). Para tal fito, o Estado democrético de direito deve se
conduzir pelos ditames do direito fundamental a uma administracdo publica
democrética,ou seja,obedecendo aos principios dalegalidade,impessoalidade,
moralidade, publicidade e eficiéncia, e, sobretudo, assegurando controle e
fiscalizag@o que protejam cidaddos e cidadas envolvidos.

Cueva e Frazdo (2021, p. 1250-1251), entdo, asseveram que a
auséncia de participacdo democrética no controle e na fiscalizacdo € um
reflexo de ordem metajuridica. Para essas pessoas autoras, citando Alain
Touraine, “muitas vezes, o governo € percebido como algo a parte do mundo
das pessoas comuns: elas ndo vivem, diz-se, no mundo que € nosso”. Assim,
se sem informacdo suficiente ndo ha como ter uma gestdao publica eficiente,
certa € a convic¢do de que o processo democrdtico se consolida com o acesso
do povo aos dados da administrac@o publica e com a protecdo dos dados das
pessoas administradas.

Como exemplo do acesso aos dados pela administracdo publica,
Cueva e Frazdo (2021, p. 1251) destacam que “basta lembrar a tradicional
ferramenta para a aquisi¢c@o de tais dados, o censo demografico, que, desde o
Recenseamento da Populagao do Império do Brasil de 1872, colhe informagdes

sobre o nimero de habitantes no Pais e sobre suas caracteristicas pessoais”.
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A proépria administragdo vai a residéncia do cidadao [e
da cidadd] com o objetivo de ter acesso aos seus dados
pessoais, sendo sua participacdo, inclusive, obrigatdria,
nos termos da Lei n. 5.534, de 1968, sob pena de multa.
A justificativa do legislador, ao criar esse dever para o
sudito, reside na finalidade maior de defini¢ao e institui¢o
de politicas publicas de forma adequada ao perfil da
populagdo, entre elas os principais programas sociais
(Cueva; Frazdo, 2021, p. 1251).

Esse ¢ um exemplo sensivel que merece atencao. Inclusive, observando
o exemplo de consequéncia juridica comparada, Schwabe (2005, p. 233-245)
registra julgado do Tribunal Constitucional da Alemanha, de 15 de dezembro
de 1983, como pioneiro na matéria de protecao de dados pessoais (BverfGE
65,1). O referido Tribunal alemdo analisou a constitucionalidade de lei que
determinava o recenseamento geral da populacdo germanica, decidindo que
o direito da personalidade abrangia a protecdo da pessoa humana contra
levantamento, armazenamento, uso € transmissao irrestritos de seus dados
pessoais, exigindo sua autorizacdo para o tratamento e a utilizacdo. Surge
desse julgado o conceito de ‘“autodeterminacdo individual informativa”
(Schwabe, 2005, p. 233-245).

No Brasil, recentemente, o Supremo Tribunal Federal (STF), na Acao
Direta de Inconstitucionalidade (ADI) n. 6.649/DF, em acérdao de 2022,
julgou que o compartilhamento de dados pessoais entre 6rgdos e entidades da
administracio publica requer (Brasil, 2022, p. 4-5):

a) eleicao de propositos legitimos, especificos e explicitos para o
tratamento de dados, nos termos do art. 6°,1, da Lein. 13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais — LGPD);

b) compatibilidade do tratamento com as finalidades informadas
(art. 6°, 11, da LGPD);

¢) limitacdo do compartilhamento ao minimo necessario para o
atendimento da finalidade informada (art. 6°, III, da LGPD);

d) cumprimento integral dos requisitos,das garantias e dos procedimentos
estabelecidos na LGPD, no que for compativel com o setor publico.

@
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Destaque-se que o STF, na referida ADI n. 6.649/DF, determina ainda
que o compartilhamento de dados pessoais entre 6rgaos publicos pressupde
rigoroso cumprimento ao art. 23, I, da LGPD. Essa norma determina que seja
dada a devida publicidade as hipoteses em que cada entidade governamental
compartilha outem acesso abanco de dados pessoais, “fornecendo informacgdes
claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e
as praticas utilizadas para a execucdo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletronicos” (Brasil, 2022, p. 4-5).

Nesse ponto, enfatiza-se a incidéncia da protecao de dados no sistema
juridico brasileiro. A LGPD, com vigéncia a partir de 18 de setembro de
2020, tem o objetivo de assegurar que os dados pessoais sejam tratados de
forma adequada, protegendo a liberdade, a privacidade, a dignidade e o livre
desenvolvimento da pessoa humana. Resultando dessa lei, tem-se que, dentre
importantes direitos dos titulares de dados pessoais, o titular tem garantido que
o tratamento de seus dados individuais apenas ocorra nos termos da referida
lei. Isso revela que somente quando estiver presente uma das hipdteses legais
claramente dispostas sera possivel o tratamento de seus dados (Brasil, 2020).

Em suma, “a Lei Geral de Protecdo de Dados € o marco normativo
que confere regulacdo, formalidade, limites e responsabilidade no tratamento
desses dados pessoais” (Cueva; Frazdo, 2021, p. 1253).

A principal hipétese legal € o consentimento do titular de dados, que
pode ser por escrito ou por outro meio que demonstre sua manifestacdo de
vontade. Porém, mesmo que ndo haja consentimento, existe a previsao do
tratamento de dados pessoais em outras hipdteses legais, tais como: prestacao
de servigo publico ou execugdo de politica publica, exercicio regular de
direitos, protecdo da vida ou da saude, prevencdo de fraude, dentre outras,
que sdo casos de natureza excepcional (Brasil, 2020).

Estando presente uma hipoétese legal para o tratamento, sera entdo
preciso verificar qual a finalidade. Somente sera permitido o tratamento
de dados pessoais adequados, necessdrios e suficientes para atender a essa
finalidade (Brasil, 2020).

>
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Em adi¢do, o individuo titular tem reconhecido na LGPD o direito a

informagao sobre o tratamento de seus dados. Nisso se inclui a garantia da

informagdo completa e acessivel sobre: a) para qual finalidade seus dados sao

tratados; b) como eles sdo tratados e até quando; c¢) quais sdo seus direitos;

d) se haverd ou nao possibilidade de compartilhamento de seus dados e para
qual finalidade; dentre outros (Brasil, 2020).

Ha também a questdo dos dados pessoais sensiveis, que sdo aqueles

dados fixados no art. 5°, II, da LGPD, relacionados a informacdes com

potencial de gerar tratamento discriminatorio: “sobre origem racial ou étnica,

convic¢ao religiosa, opinido politica, filiacdo a sindicato ou a organizacao

de cardter religioso, filosofico ou politicos, dado referente a saude ou a

vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural”. O tratamento de dados pessoais sensiveis € também possivel, porém

mais exigente. Nao se admite o tratamento desses dados no legitimo interesse

do controlador ou controladora, o que € admissivel no tratamento dos dados

pessoais em geral (Brasil, 2023).

Sobre esses dominios necessdrios para a protecao de dados, asseveram

Cueva e Frazao:

Consoante o disposto na LGPD, seis deverdo ser os
dominios de implementagdo essenciais para a protecao de
dados pessoais: governanga de protecdo de dados; gestdo
de dados pessoais; seguranca da informacdo; gestdo de
risco dos dados pessoais; gestdo de dados pessoais em
terceiros; e gestdo de incidentes (Cueva; Frazdo, 2021,
p. 1256).

Cueva e Frazdo (2021, p. 1256) sintetizam mais:
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Em adiclo, sdo bases legais para o tratamento de dados
na LGPD: a) acesso e correcdo dos dados; b) eliminacgao e
portabilidade dos dados; ¢) realiza¢do de compartilhamento
de dados; d) consequéncias do ndo consentimento;
e) revogacdo do consentimento e oposi¢cdo ao tratamento;
f) revisdo do tratamento da automatizacdo (inteligéncia
artificial); g) forma da resposta (impressdo ou digital).
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Além da LGPD, entende-se, exemplificativamente, como vinculados
ao sistema normativo amplo e relacionados a prote¢ao de dados pessoais,
atualmente, no Brasil, os seguintes regramentos: Lei n. 12.527/2011 (Lei
de Acesso a Informacao — LAI), Dec. n. 7.724/2012 (regulamenta a LAI),
Dec.n.7.845/2012 (regulamenta a seguranca e o tratamento de informacoes),
Lein. 12.965/2014 (Marco Civil daInternet), Lein. 13.444/2017 (Identificagao
Civil Nacional —ICN), Dec.n. 10.046/2019 (governan¢a no compartilhamento
de dados na administragdo publica).

Assim, depreende-se que a LGPD nao pode ser analisada de forma
isolada. Ela deve ser inserida e compreendida no sistema normativo do
ordenamento juridico vigente, com destaque para sua compatibilizagdo com a
Constituicao Federal de 1988 (CF/1988) e com a legislacdo eleitoral (Cueva;
Frazdo, 2021, p. 1253).

Apds o espaco disponibilizado nesta secdo para a relagdo da
protecdo de dados com a administracdo publica e com o sistema juridico
brasileiro, necessdria a atencao para o fato de que ha debates em torno da
influéncia que a protecao de dados pessoais tem na esfera de atuacdo da
JE. Por isso, passa-se a averiguar e buscar contribuir com as ponderacoes

que se iniciam.
3 Protecao de dados pessoais na JE

A CF/1988 tem como fundamentos a cidadania e a dignidade da pessoa
humana (art. 1°, IT e III). A Carta Magna vigente determina também que
Art. 14. [..]
§ 1° O alistamento eleitoral e o voto sdo:

I - obrigatdrios para os maiores de dezoito anos;

IT - facultativos para:[...]

Diante da garantia constitucional referida, registre-se que a base de

dados do TSE é composta por informac¢des com um eleitorado de quase
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157 milhdes® de pessoas, imprescindiveis para que a JE possa atingir seus
objetivos e garantir o direito de participagdo democratica no inarredavel
processo politico de determinacdo dos rumos da sociedade brasileira.
Mais ainda, atualmente o Brasil conta com o eleitorado de quase 125 milhdes
de pessoas com biometria (79,61%)°.

Diante do cendrio tecnoldgico descurado nesta pesquisa, o Cddigo
Eleitoral (Lein. 4.737/1965), logo em seu art. 1°, pardgrafo unico, estabelece
que ao TSE cabe expedir instru¢des para sua fiel execucao.

Assim, para a execugdo de suas competéncias, a JE necessita realizar
o tratamento de dados referentes as pessoas naturais ao cadastrar eleitores e
eleitoras, organizar elei¢des, julgar processos eleitorais e outras hipoteses legais.

Neste sentido, o TSE, em cumprimento a LGPD, adotou diversas
medidas, das quais cabem destaque: disponibiliza¢do de informacdes sobre
a protecao de dados em seu sitio, com espago destinado exclusivamente para
o tema, bem como formuldrio para as pessoas titulares de dados exercerem
seus direitos; criacdo de grupo de trabalho que atuou na proposi¢do de
regulamentacdo da LGPD na JE (Portaria-TSE n. 839/2020, atualmente
revogada pela Portaria-TSE n. 986/2022); institui¢do de comité gestor para
a implementacdo da LGPD no TSE (Portaria-TSE n. 98/2021, atualmente
revogada pela Portaria-TSE n. 965/2023); nomeagdo da Ouvidoria como
Unidade Encarregada da Protecdo de Dados Pessoais no ambito do TSE
(Portaria-TSEn. 14/2021,atualmente revogada e substituida pela Portaria-TSE
n. 965/2023); revisao dos termos da politica de navegacdo em seu sitio
eletronico; consultas e audi€ncias publicas para o aprimoramento do processo
eleitoral, inclusive no que tange a protecdo de dados pessoais; em parceria
com a Autoridade Nacional de Prote¢ao de Dados (ANPD), lancamento da
cartilha Guia Orientativo — Aplicag¢do da Lei Geral de Prote¢do de Dados

2 https://sig.tse.jus.br/ords/dwapr/i/seai/sig-eleitor-eleitorado-mensal/home?session=10931138 7509084,
dados atualizados até junho de 2023.

3 https://sig.tse.jus.br/ords/dwapr/r/seai/sig-cleitor-eleitorado-mensal/home?session=10931138 7509084,
dados atualizados até junho de 2023.
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Pessoais (LGPD), apresentando os principais aspectos a serem considerados
por candidatas, candidatos, coligacOes, federacOes e partidos politicos para o
tratamento desses dados.

No campo normativo, o TSE instituiu a Politica Geral de Privacidade
e Protecdo de Dados Pessoais no ambito da JE, por meio da Resolugao-TSE
n. 23.650/2021, com o objetivo de estabelecer diretrizes para as acdes
de planejamento e de execugdo das obrigacdes funcionais e de gestdo
administrativados dados pessoais tratados pelaJE. Outrossim incluiu previsoes
acerca da protecdo de dados pessoais nas resolucdes que regulamentam as
eleicdes e editou novas resolucdes com observancia da LGPD, dentre as
quais destacam-se a que estabelece a Politica de Seguranca da Informacao
(Resolugao-TSE n.23.644/2021),a que dispde sobre o acesso a dados pessoais
constantes dos sistemas informatizados daJE (Resolucao-TSEn.23.656/2021)
e a que trata do Cadastro Eleitoral (Resolucao-TSE n. 23.659/2021).

Cabe registrar que a coleta de dados para a formacao do Cadastro
Eleitoral mira precipuamente assegurar o exercicio de direitos politicos
fundamentais e permitir melhor organizacdo dos servigos eleitorais.
O compartilhamento dos dados para outras finalidades, no entanto, €
excepcional e pressupde que sejam observados os fundamentos, os principios
e as regras que compoem o sistema de protecdo de dados.

Assim, a Resolu¢ao-TSE n. 23.659/2021 exige em seu art. 10, caput,
que o acesso a informacdes constantes do Cadastro Eleitoral por institui¢des
publicas e privadas e pessoas fisicas deve estar em conformidade com a LGPD
e também com a resolucdo do TSE que trata do acesso a dados constantes dos
sistemas informatizados da JE, ou seja, a Resolu¢ao-TSE n. 23.656/2021.

A LGPD, em seu art. 26, caput, prevé que o uso compartilhado de
dados pessoais pelo poder publico deve respeitar os principios de protecao de
dados pessoais.

Na mesma esteira, a Resolu¢do-TSE n. 23.656/2021, alinhada com

a LGPD, estabelece que o acesso aos dados pessoais custodiados pela JE,
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observadas as normas da Politica Geral de Privacidade e Protecdo de Dados
Pessoais da JE, serd permitido
“aos 6rgdos publicos em geral, por demanda e vinculado
a justificada necessidade de identificacdo do cidaddo, para
a prestacdo de servico publico ou para o desenvolvimento
de politica publica, observada a missdo institucional do
orgdo requerente, restrito ao conjunto de dados de cidaddos

domiciliados em seus territérios ou que busquem servicos
em seus territorios” (arts. 1°,1I, e 2°, V).

Dando seguimento, o Provimento-CGE n. 1/2024 estabelece regras
para a utilizacdo do Sistema de Informacdes Eleitorais (Siel), ferramenta da JE
para acesso aos dados biogrédficos do Cadastro Eleitoral, estando legitimado

S€u uso apenas por:

Art. 2°[..]
I - magistradas e magistrados;

II - membras e membros do Ministério Publico, inclusive
junto aos Tribunas de Contas;

IIT - delegadas e delegados de policia;
1V - defensoras e defensores publicos; e
V - tabelioas, tabelides, oficialas e oficiais de registro.

Mendes, Sarlet. Doneda e Rodrigues Juinior (2023, p. 574) consideram
que “leis para protecdo de dados pessoais t€ém como um de seus escopos
garantir ao cidaddo [e a cidadd] poder e autonomia sobre a circulacdo de
seus dados pessoais, visando protegé-lo de riscos advindos de operagdes de
tratamento de dados que o vulnerabilizem”.

Acrescentam as pessoas autoras que as crescentes capacidades de
coleta, andlise e armazenamento de dados geram facilidades para conhecer os
individuos, suas preferéncias, hédbitos e atividades. Assim o acesso indevido
poderd ensejar o poder de persuasdo da publicidade digital, que cresce
exponencialmente.

Nesse contexto, as regras eleitorais direcionadas para a protecdo de
dados pessoais sdo especialmente importantes, pois garantem uma esfera de
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protecao ao eleitorado contra estratégias de marketing que busquem construir
conhecimento sobre esse eleitorado para persuadi-lo, “o que por vezes pode
levar a riscos de manipulacdo, de fratura no debate politico, de exclusdo de
populagdo e de distor¢des no acesso a informagdo sobre o debate publico”
(Mendes; Sarlet; Doneda; Rodrigues Junior, 2023, p. 574), sem estender
a discussdo para outros tratamentos deletérios e indevidos dos dados do
Cadastro Eleitoral.

Ormond (2016, p. 15) exterioriza que, ao criar a LAI, o drgdo
legislador “ndo desejou a publicidade desarrazoada, sem discrimens, sobre
toda e qualquer matéria”. O intento foi disponibilizar para a sociedade a
transparéncia publica determinada na Carta Magna de 1988 (art. 5°, XXXIII;
art. 37, § 3°, 1I; e art. 216, § 2°). Diz que, nesse sentido, foi autorizada a
transparéncia ativa (divulgag@o dos dados) e a transparéncia passiva (prazos
e procedimentos que viabilizam o acesso aos dados, conforme os arts. 10 e
11 da LAI).

Sobre o tema da protecdo dos dados mantidos sob o abrigo da JE e
o principio da prote¢do de dados pessoais a ser incessantemente garantido
(art. 6°, VII, da LGPD), o Ministro Benedito Gongalves, relator do acérdao na
Acao de Investigacdo Judicial Eleitoral n. 0600814-85 (PJe), concluiu que a
“noticia de suposta invasao a sistemas e bancos de dados do TSE, com acesso
e divulgacgado de dados sigilosos daquele Tribunal” foi uma narrativa que nao
teve qualquer respaldo documental (Brasil, 2023, p. 123).

J4a na gestdo do Ministro Benedito Gongalves na Corregedoria-
Geral da Justica Eleitoral (CGE/TSE), de acordo com o Relatorio Anual
de Atividades — 2022, em novembro de 2022, a CGE se disponibilizou a
contribuir com o Colégio de Corregedores Eleitorais. “Consideradas diversas
questoes suscitadas a LGPD, sugeriu a inclusdo de palestra a ser ministrada
por assessora da Ouvidoria/TSE especializada no tema” (Brasil, 2022,
p. 12). A palestra foi realizada no 50° Encontro do Colégio de Corregedores
Eleitorais do Brasil no dia 27 de janeiro de 2023, na cidade de Fortaleza/CE.
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O referido relatorio também apontou que, “no exercicio 2022,
diversas atividades, acOes e projetos foram conduzidos pela CGE, com
vistas ao aperfeicoamento da atuacio da unidade e subunidades e, sobretudo,
com o proposito de favorecer o aprimoramento dos servi¢os prestados pela
Justica Eleitoral”, sendo necessaria “compatibilizacdo das Resolu¢des-TSE
n. 23.656/2021 e n. 23.659/2021 com a Lei Geral de Protecdo de Dados
Pessoais — LGPD, Lei n. 13.709/2018” (Brasil, 2022, p. 27).

Como bem apontam Cuevae Frazao (2021, p. 1256),“aJustica Eleitoral
vem se preparando para sua adequagdo ao novo regime juridico de tratamento
de dados”. Para o direito de sufrdgio vinculado a capacidade eleitoral ativa —
direito de votar e expressar sua opinido politica —, sdo armazenados 0s registros
que permitam a individualizacdo do eleitorado. Como ja demonstrado,
grande parte das eleitoras e dos eleitores sdo biometrizados e suas impressoes
datiloscopicas, fotografia e assinatura digitais foram coletadas e armazenadas.

O projeto de verificagdo biométrica possui ambito nacional para a
identificacdo da impressdo digital do eleitorado, conferindo certeza a sua
identidade e a correspondéncia entre aquele que se habilitou no alistamento
eleitoral e a cidada ou o cidadao que se apresentou para exercer seu direito
ao voto.

Em relacdo a capacidade eleitoral passiva, a possibilidade
de alguém ocupar um cargo eletivo, o denominado
jus honorum, na busca pela transparéncia do processo
eleitoral, a Justica trata todos os dados que entende de
interesse publico, objetivando maior controle social
por parte dos cidaddos [e cidadas]. Consoante doutrina
especializada, trata-se de um ’status juridico (situacdo
juridica subjetiva), que se adquire pelo preenchimento de

condicdes estabelecidas na Constituicdo Federal e na lei
infraconstitucional’ (Cueva; Frazdo, 2021, p. 1254).

Outro ponto importante € que o TSE € o administrador legal da base
dados da Identificac@o Civil Nacional (ICN), criada pela Lei n. 13.444/2017,
com o objetivo de cadastrar as brasileiras e os brasileiros para permitir
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sua identificacdo com seguranca e agilidade e facilitar sua interacdo nas
relacOes publicas e particulares. E a ampliacao da base de dados da JE ja sob
a vigéncia da LGPD, gerando, em virtude da interacdo com outros 6rgaos,
prevista legalmente, cuidados aumentados concernentes ao direito ao acesso
e a finalidade especifica do tratamento e do compartilhamento, seu formato e
duracao.
Seguindo mais adiante ao tema abordado nesta pesquisa, Souza (2022,
p. 121) alerta para o emaranhado de possibilidades de tratamento de dados
pessoais nas campanhas eleitorais. Considera o autor que, neste momento,
nao ha como captar e inferir todas as formas concretas que podem envolver
a necessidade de permitir aos controladores de dados realizar suas atividades
com finalidade eleitoral e, de forma sincrona, cuidar da preservacao dos
direitos das pessoas titulares de dados, bem como de elas decidirem sobre
suas informacdes pessoais.
Francisco Brito Cruz e Heloisa Massaro fazem uma critica
a falta de atualizac@o das normas das eleicdes em relacdo
ao novo cendrio em que se ddo as campanhas eleitorais.
Enquanto as principais normas guardam relacdo com
meios de comunicacio tradicionais, desprovidas, portanto,
de preocupacdes com a privacidade e protecdo de dados do
eleitor [e da eleitora], as campanhas jd utilizam técnicas

de tratamento de dados que se chocam com tal modelo
regulatério (Souza, 2022, p. 112).

Por fim, para além do Cadastro Nacional Eleitoral e das eleicdes em
si, a JE deve se preocupar com a protecdo de dados no dmbito da gestio
publica. Um exemplo estd na publicidade de atos e contratos administrativos,
nos sites oficiais e no Diario da Justi¢a Eletronico,com informagdes pessoais
das pessoas envolvidas e dos individuos participantes do acordo. Outro caso
ocorre no momento do atendimento ao publico pelos cartdrios eleitorais e
pelas centrais de atendimento ao eleitor e a eleitora, sobretudo quando esse
atendimento permite acesso indevido a dados sigilosos ou € realizado por

meio de robos de inteligéncia artificial.
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Fez-se, pois, nessa secdo um apanhado investigativo sobre como

tem-se desenvolvido o assunto da protecao de dados pessoais na JE brasileira.
Conclusao

Como analisado nessas breves linhas, nesse contexto de avangos
tecnoldgicos, sociedade da informacdo e uso de inteligéncia artificial, o
desafio a ser enfrentado pela JE na implementacdo da LGPD nio € simples.

O sistema judicial e administrativo eleitoral assume ndo somente
atribui¢cOes jurisdicionais sobre as eleicOes, mas também responsabilidade
sobre a administracdo de todo o processo eleitoral. A JE tem-se mantido em
constante desafio, tanto pelo volume de dados pessoais tratados no exercicio de
suas multiplas fun¢des quanto pelo relevante papel que ocupa na manuteng¢ao
do Estado democriético de direito.

A protecdo de dados no ambito da JE é uma necessidade inadidvel e
significativa, um desafio surgido da realidade social em que se vive. Também
essa protecdo ¢ uma imposi¢do ensejada pela entrada em vigor da LGPD.

O cumprimento dos principios da finalidade, da adequagdo, da
transparéncia e do acesso livre no tratamento de dados deve ser compreendido
no contexto do indispensavel atendimento aos principios da legalidade, da
moralidade, da publicidade e da eficiéncia, como requer o sistema juridico
eleitoral e constitucional. Por isso, pode-se apontar como questio de reflexao
constante a busca pelo necessdrio equilibrio entre a manutencdo da eficiéncia
constitucional na prestacdo dos servigos eleitorais, o tratamento de dados
pessoais e a transparéncia.

A implementacdo da LGPD tem conferido mais credibilidade a
JE, pois essa Justica Especializada trata de volumosa quantidade de dados
pessoais, que exige adequacdo de ferramentas, fluxos e rotinas operacionais
constantemente atualizados. A JE tem assegurado direito a transparéncia,
a0 mesmo tempo em que garante seguranca as informacgdes, sem perda de

eficiéncia. E uma tarefa complexa, mas imprescindivel.
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BARROSO, Luis Roberto. Sem data venia: um olhar sobre o Brasil e o
mundo. Rio de Janeiro: Historia Real, 2020.
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